Torun, dn. 7.11.2019

Urzad Miasta Torunia

Biuro Projektéw Informatycznych
Ul. Waly gen. Sikorskiego 8
e-mail:

Zapytanie ofertowe ponizej 30 000 Euro
nr BP1/3400/58/2019

postgpowanie o udzielenie zamowienia publicznego o wartoéci nieprzekraczajacej 30 000 euro
prowadzone jest poza przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych,
(tekst jednolity Dz.U. z 2017r., poz. 1579) zgodnie z zarzadzeniem nr 9 PMT z dnia 09.01.2018 r w
sprawie zasad udzielania zamdwien publicznych w Urzedzie Miasta Torunia

Biuro Projektow Informatycznych
Urzad Miasta Torunia
87-100 Torun
ul. Waly gen. Sikorskiego 8

zwraca si¢ z prosbg o przygotowanie oferty na:

system audytowania zmian i powiadamiania w rozproszonych srodowiskach Active
Directory wraz z rocznym powdrozeniowym wsparciem technicznym.

(Tres¢ opisu przedmiotu zamowienia stanowi zatacznik do Zapytania ofertowego).
1. Prosz¢ podac jako kryterium 1: ryczaltowa cene przedmiotu zaméwienia netto i brutto w ztetych
Proszg poda¢ jako kryterium 2: ryczaltowa cena szkolenia
Wraz z oferta Oferent ztozy wypehiony formularz oferty — zatacznik nr 1.
Wraz z oferta Oferent ztozy aktualny pelny odpis z KRS badz z CEiDG.
Termin realizacji: Zamawiajacy oczekuje realizacji zadania w terminie do 21 dni od dnia
podpisania umowy nie pdzniej niz do 15.12.2019
6. Kryterium wyboru ofert: Dla poréwnania ofert zostang zastosowane kryteria:
a) Kryterium 1: Cena systemu wraz z wdrozeniem i wsparciem technicznym — 80%
b) Kryterium 2: Cena szkolenia — 20%
Za korzystniejszg oferte zostanie uznana oferta, ktora otrzyma najwieksza liczbe punktow
stanowigcych sume punktow za kryterium a) i b).
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Kazda oferta moze uzyska¢ za dane kryterium okreslona liczbe punktéw przy zastosowaniu
WZOrow:

a) Kryterium 1:

najnizsza oferowana cena
sposréd zlozonych ofert
cena = --- - e x znaczenie kryterium tj. 80 %
cena oferty badanej




b) Kryterium 2:

najnizsza oferowana cena
sposréd zlozonych ofert

cena szkolenia = - - -~ x znaczenie kryterium tj. 20 %
cena oferty badanej

Miejsce sktadania ofert: Oferte prosze dostarczy¢ do Biura Projektow Informatycznych UMT ul.
Waty gen. Sikorskiego 8 pok. 62, osobiscie lub na adres e-mail (np. w formacie PDF):

Warunki ptatno$ci: przelew, 21 dni od dnia dostarczenia faktury.
Termin skiadania ofert:  do 15.11.2019r. do godz. 12:00 (decyduje godzina otrzymania
oferty przez Zamawiajgcego)

. Wykonawca, ktéry prowadzi jednoosobowa dziatalno$¢ gospodarczg zobowigzany jest

dolaczy¢ do oferty oswiadczenie czy w swojej jednoosobowej dziatalnosci:
e zatrudnia/ nie zatrudnia pracownikow
e zawiera / nie zawiera umowy ze zleceniobiorcami

. Wymagania i warunki Zamawiajacego:

a) Zamawiajacy nie dopuszcza skladania ofert wariantowych, chyba, ze zostato wskazane
naczej.

b) Zamawiajacy nie dopuszcza skladania ofert czgsciowych, chyba, ze zostato wskazane inaczej.

¢) W celu zapewnienia poréwnywalnoscei wszystkich ofert, Zamawiajgcy zastrzega sobie prawo
do skontaktowania si¢ z Oferentami w celu uzupeltnienia lub doprecyzowania ofert.

d) Z wylonionym Wykonawca zostanie zawarta pisemna umowa zgodnie z procedurami
obowigzujacymi w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie
elektronicznej i papierowe;.

e) Zamawiajgcy zastrzega sobie prawo odstapienia badZ uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajacemu w
dniu sporzadzania niniejszego zapytania Ofertowego.

f) Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny na kazdym etapie postgpowania do zawarcia umowy.

g) Ze wzgledu na zatozenia budzetowe i ograniczenia finansowe, w przypadku, gdy kwoty
przedstawione w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww.
zadanie Zamawiajgcy zastrzega sobie prawo odstgpienia badZ uniewaznienia zapytania
ofertowego bez negocjacji z Oferentami.

h) Oferent moze zlozy¢ wylacznie jedna oferte.

i) Oferent moze wprowadzi¢ zmiany w zloZonej ofercie lub ja wycofaé, pod warunkiem, ze
uczyni to przed uptywem terminu sktadania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagaja zachowania formy pisemne;j.

j) Oferty zlozone po terminie nie zostang rozpatrzone.

k) Oferenci uczestnicza w postgpowaniu ofertowym na wlasne ryzyko i koszt, nie przystuguja
im 7adne roszczenia z tytulu odstgpienia przez Zamawiajacego od postgpowania ofertowego.

1) Oferenci biorgcy udziat w postepowaniu zostang poinformowani o wynikach postepowania
pisemnie (droga elektroniczna).

m) Zamawiajacy zastrzega sobie mozliwos¢ wyboru kolejnej wsrod najkorzystniejszych ofert,
jezeli oferent, ktérego oferta zostanie wybrana jako najkorzystniejsza, uchyli si¢ od zawarcia
umowy w przedmiocie realizacji niniejszego zamowienia.



13.

14.

n) Oferenci mogg zwroci€ sig do Zamawiajacego o wyjasnienie tresci zapytania ofertowego
droga elekironiczng na adres e-mail:

o) Ewentualne pytania dotyczace postepowania wraz z odpowiedziami Zamawiajgcego beda
publikowane na BIP Zamawiajacego.

. Niniejsza oferta nie stanowi oferty w mys$l art. 66 Kodeksu Cywilnego, jak réwniez nie jest

ogloszeniem w rozumieniu ustawy Prawo zaméwien publicznych.

Zaproszenie nie jest postgpowaniem o udzielenie zamoéwienia publicznego w rozumieniu
przepisOw Prawa zamowien publicznych oraz nie ksztattuje zobowiazania Zamawiajacego do
przyjecia ktorejkolwiek z ofert. Zamawiajacy zastrzega sobie prawo do rezygnacji z zamdwienia
bez wyboru ktérejkolwiek ze ztozonych ofert.

Zamawiajacy, w przypadku wplyniecia jednej oferty, zastrzega sobie prawo do negocjacji
warunkow zamdwienia oraz ceny za jego wykonanie, a takze do rezygnacji z zamdwienia bez
podania przyczyny.



Wymagania funkcjonalne systemu audytowania zmian i powiadamiania w rozproszonych
srodowiskach Active Directory

Zamawiajacy na dzien zlozenia zapytania posiada:
e Kontrolery domeny — 3 z mozliwoscig dalszej rozbudowy
o Serwery czlonkowskie — 6 z mozliwoscia dalszej rozbudowy
e Serwery plikéw — 1 z mozliwoscig dalszej rozbudowy
e Stacje robocze — docelowo 700 z mozliwoscia dalszej rozbudowy

Wykonawca udzieli Zamawiajacemu licencje wieczysta na system audytowania

1. Przedmiot i zakres zamowienia
Przedmiotem zamowienia jest dostawa, wdrozenie i wsparcie techniczne dla oprogramowania
stuzacego do audytowania zmian i powiadamiania w rozproszonych srodowiskach Active Directory,
zardwno w czasie rzeczywistym jak i wskazanym. W szczegdlnosci przedmiot zamoéwienia zawiera:
a) Dostarczenie licencji i instalacje oprogramowania wraz ze wsparciem technicznym
$wiadczonym w jezyku polskim przez podmiot do tego upowazniony przez producenta
oprogramowania na terenie Polski,
b) Przedmiot zamdwienia powinien zapewni¢ wsparcie dla:
- kontroleréw domeny (Domain Controllers)
- serwerdow plikéw Windows (Windows File Servers)
- stacji roboczych (Workstations)
- serwerdow cztonkowskich (Member Servers)
¢) Przeprowadzenie szkolen dla 3 0sob z zakresu administracji, obstugi i utrzymania
dostarczonego oprogramowania,
d) Konfiguracja oprogramowania i uruchomienie produkcyjne zgodnie z przyjetymi procesami
procedurami biznesowymi.

2. Wymagania podstawowe oprogramowania

1. Dopuszczalny jezyk konsoli uzytkownika oprogramowania to jezyk angielski lub jezyk polski
2. System umozliwia audyt zdarzen zaréwno w czasie rzeczywistym jak i w ustawianych
interwatach czasowych
3. System dziala bezagentowo
System umozliwia zbiorcze audytowanie srodowiska Active Directory, a w szczegolnosci:
4.1 System powinien umozliwia¢ zbiorcze audytowanie srodowiska Active Directory, a w
szczegolnosci:
4.1.1 Nieudane proby zalogowania do srodowiska domenowego
4.1.2  Stacje robocze
4.1.3 Serwery
4.1.4 Kontrolery domen
4.1.5 Poprawne logowanie uzytkownikow wraz z pelng historig logowania
5. Nieudane proby logowania na serwery Radius oraz histori¢ logowan
6. Zmiany dokonywane na kontach uzytkownikéw, a w szczegolnosci:
6.1 Tworzenie kont
6.2 Usuwanie kont
6.3 Dezaktywacja kont
6.4 Modyfikacja haset



6.5 Spis zablokowanych uzytkownikow
6.6 Historie uzytkownikow
7. Audyt zmian w grupie obiektow, w grupie bezpieczenstwa, operacje zwigzane z tworzeniem i
usuwaniem grup.
8. Zmiany dokonane na obiektach komputeréw, a w szczegdlnosci:
8.1 Tworzenie kont
8.2 Usuwanie kont
8.3 Dezaktywacja kont
8.4 Historie kont
9.Audut zmian w jednostkach organizacyjnych, a w szczegdlnosci:
9.1 Tworzenie O
9.2 Usuwanie OU
9.3 Lista modyfikowanych OU
9.4 Historie OU
10. Audyt zmian w zasadach grupowych, a w szczegdlnosci:
10.1 Tworzenie
10.2 Usuwanie GPO
10.3 Lista modyfikowanych GPO
10.4 Historia GPO
10.5 Zaawansowane zmiany w GPO
11 .Audyt zmian uprawnien, a w szczegdlnosci:
11.1 Uprawnienia dotyczace poziomu dostepu do domeny
11.2 Uprawnienia zmian QU
11.3 Uprawnienia zmian w kontenerach
11.4 Uprawnienia zmian w GPO
11.5 Uprawnienia zmian uzytkownikow
11.6 Uprawnienia zmian grup
11.7 Uprawnienia zmian komputerdw
11.8 Uprawnienia zmian DNS
12. Zmiany w DNS
13. Audyt zmian na serwerach plikdéw, a w szczegdlnosci
13.1 Windows
13.2 Windows file Cluster
13.3 EMC
13.4 Net App
14. Mozliwo$¢ budowania wtasnych raportéw w oparciu o funkcjonalnosci systemu wraz z
mozliwoscia harmonogramowania
14.1 Audyt wydrukow
14.2 Raporty zgodnosci dla audytéw, a w szczegdlnosei:
1421 SOX
14.2.2 HIPAA
14.2.3 PCI-DSS
1424 GLBA
14.2.5 FISMA
14.2.6 RODO/GDPR
15.Audyt zmian na serwerach cztonkowskich
16. Audyt stacji roboczych
17. System powinien posiada¢ modul powiadomien w formie alertéw



17.1 Widocznych w systemie
17.2 Droga mailowa
17.3 Poprzez SMS
18. System umozliwia wykonanie réznego rodzaju skryptow, dzigki ktérym zagrozenie zostaje
wyeliminowane natychmiast.
19. System posiada alerty o przekroczonej przestrzeni dyskowej
20.Narzedzie umozliwia zwolnienie zajetej przestrzeni dyskowe;j
21. System przechowuje zarchiwizowany zbior logow z audytowanego $rodowiska i mie¢ mozliwos¢
doktadnego ustawiania czasu przeniesienia do archiwum.
22.System umozliwia audyt Azure Active Directory, a w szczegdlnosci:
22.1 Poprawne logowanie uzytkownika
22.2 Niepoprawne logowanie uzytkownika
22.3 Nie poprawne logowanie uzytkownika bazowane na nieprawidfowym podaniu hasta
22.4 Aktywnos$¢ logowania ze wskazaniem adresu IP uzytkownika/stacji roboczej
23.System umozliwia audyt zmian na kontach uzytkownikéw Azure Active directory, a w
Szczegdlnosei:
23.1 Ostatnio utworzony uzytkownik
23.2 Ostatnio usunigty uzytkownik
23.3 Ostatnio zaktualizowany uzytkownik
23.4 Ostatnio aktywowany uzytkownik
23.5 Ostatnio dezaktywowany uzytkownik
23.6 Ostatnio zmienione hasto dla uzytkownika
23.7 Ostatnio zresetowane hasto dla uzytkownika
24.System umozliwia Audyt nadanych rol w Azure Active Directory, a w szczegolnosci:
24.1 Ostatnio przypisany cztonek do roli
24.2 Ostatnio odtaczony cztonek od roli
25. System umozliwia audyt zmian grup w Azure Active Directory, a w szczegdlnosci:
25.1 Ostatnio utworzona grupa
25.2 Ostatnio usunieta grupa
25.3 Ostatnio zaktualizowana grupa
25.4 Ostatnio dodani cztonkowie do grup
25.5 Ostatnio usunigci cztonkowie z grup

26.System umozliwia audyt urzadzen USB dla Serweréw Windows 2016 i systemu Windows 10, a w
szczegdlnosci:

26.1 Zmiany na plikach lub folderach

26.2 Odczyt danego pliku

26.3 Zmiana danego pliku

26.4 Kopiowane danego pliku

27. System umozliwia analityke zachowan, pokazujac dane sumarycznie , a w szczegdlnosci:
27.1 Nietypowa aktywnos¢ danego uzytkownika
27.2 Nietypowa aktywnos¢ uzytkownika na serwerze
27.3 Nietypowa ilos¢ préb np. logowan
27.4 Nietypowe godziny logowan uzytkownikdw
27.5 Nietypowe przydzielenie zasobow (quota) dla danego uzytkownika
27.6 Nietypowe dzialania na plikach



Zalacznik 1

PRZEDMIOT ZAMOWIENIA |

systemu audytowania zmian i powiadamiania w rozproszonych |
srodowiskach Active Directory |

................................................................

ZAMAWIAJACY Gmina Miasta Torun

- wydzial prowadzacy —
Biuro Projektéw Informatycznych UMT

.............................................................

WYKONAWCA
Adres

Numer telefonu / fax
Internet http: //
e-mail

CENA OFERTY NETTO / BRUTTO *
(z obowiazujacym podatkiem VAT)

CYIOWONEHD: wosunmrimnmin s i s iR ke

Cyfrowo brutto: ...

|Stownie brutto:

ICENA SZKOLENIA NETTO / BRUTTO *
((z obowiazujacym podatkiem VAT)

iCyﬁ‘owo TUEEUE  scemren oot imsiass s s e a2e SRR RS54
CYITOWO DIUHO; ovesmmunnmmvssom s b o U bt

Stownie brutto:

Osoba uprawniona do podpisania umowy




Osoba ﬁprawniona do podpisania protokolu
odbioru

Adres e-mail shuzgcy do zglaszania
reklamacji

Pelna nazwa oferowanego oprogramowania

Data

Podpis




